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La prueba de habilidades practicas CCNA plantea una serie de problemas que busca 
mediante el análisis y la teoría el planteamiento de soluciones por parte del 
estudiante partiendo de los conceptos aprendidos durante el curso  de 
profundización en redes LAN/WAN. Entre los temas a destacar necesarios para el 
desarrollo de la actividad se encuentra el manejo y configuración de dispositivos de 





The CCNA practical skills test raises a series of problems that, through analysis and 
theory, look for the approach of solutions by the student based on the concepts 
learned during the course of deepening in LAN / WAN networks. Among the topics 
to highlight necessary for the development of the activity is the management and 
configuration of network devices, knowledge of topologies and knowing the 






El trabajo presentado a continuación consta de una serie de actividades que tienen 
como propósito aplicar los conocimientos adquiridos con las fuentes de apoyo 
suministradas por el tutor de curso, las cuales son pieza fundamental para la 
realización de las actividades planteadas; dicha actividad será socializada y 
compartida en el entorno de aprendizaje colaborativo con el fin de conocer los 





• Incorporar hábitos y actitudes que sean de apoyo en el proceso de 
aprendizaje individual. 
• Utilizar los conocimientos adquiridos con el fin de organizar, interpretar y dar 
solución a las actividades propuestas. 
• Interactuar académicamente con los compañeros de grupo para abordar la 
metodología de trabajo en equipo. 
 
 
DESARROLLO DE LOS ESCENARIOS 
ESCENARIO 1 
 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y 
Cali en donde el estudiante será el administrador de la red, el cual deberá 
configurar e interconectar entre sí cada uno de los dispositivos que forman parte 
del escenario, acorde con los lineamientos establecidos para el direccionamiento 





Topología de red 
Los requerimientos solicitados son los siguientes: 
Parte 1: Para el direccionamiento IP debe definirse una dirección de acuerdo 
con el número de hosts requeridos. 
Parte 2: Considerar la asignación de los parámetros básicos y la detección de 
vecinos directamente conectados. 
Parte 3: La red y subred establecidas deberán tener una interconexión total, 




Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y 
comunicación entre hosts de acuerdo con los requerimientos del administrador de 
red. 
Parte 5: Comprobación total de los dispositivos y su 








Como trabajo inicial se debe realizar lo siguiente. 
 
Realizar las rutinas de diagnóstico y dejar los equipos listos para su 




Realizar la conexión fisica de los equipos con base en la topología de 





Parte 1: Asignación de direcciones IP: 
a. Se debe dividir (subnetear) la red creando una segmentación en ocho partes, 
para permitir creciemiento futuro de la red corporativa. 
b. Asignar una dirección IP a la red. 
 
Parte 2: Configuración Básica. 
a. Completar la siguiente tabla con la configuración básica de los routers, 




 R1 R2 R3 
Nombre de Host MEDELLIN BOGOTA CALI 






Dirección de Ip en interfaz Serial 
0/1 
 192.168.1.130  








 R1 R2 R3 
Nombre de Host MEDELLIN BOGOTA CALI 
Protocolo de enrutamiento Eigrp Eigrp Eigrp 
Sistema Autónomo 200 200 200 




b. Después de cargada la configuración en los dispositivos, verificar la tabla de 



































d. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping. 
 
Se hace ping entre las ciudades de Bogotá y Medellín desde el enrutador y hay una 
respuesta afirmativa, sin embargo, al realizar un ping entre las ciudades de Medellín y Cali 
no hay conectividad debido a que en la tabla de enrutamiento no es posible identificador 




Parte 3: Configuración de Enrutamiento. 
 



























• Realizar la comprobación de las tablas de enrutamiento en cada uno de los 















c. Realizar un diagnóstico para comprobar que cada uno de los puntos de la red se 
puedan ver y tengan conectividad entre sí. Realizar esta prueba desde un host de la red 
LAN del router CALI, primero a la red de MEDELLIN y luego al servidor. 
 
 
Parte 4: Configuración de las listas de Control de Acceso. 
 
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y 
estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para 
esta labor se decide configurar listas de control de acceso (ACL) a los routers. 
Las condiciones para crear las ACL son las siguientes: 
a. Cada router debe estar habilitado para establecer conexiones Telnet con los demás 
routers y tener acceso a cualquier dispositivo en la red. 
b. El equipo WS1 y el servidor se encuentran en la subred de administración. Solo el 
servidor de la subred de administración debe tener acceso a cualquier otro dispositivo en 
cualquier parte de la red. 
c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso a 
ningún dispositivo fuera de su subred, excepto para interconectar con el servidor. 
 
Parte 5: Comprobación de la red instalada. 
 
a. Se debe probar que la configuración de las listas de acceso fue exitosa. 
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar el 










Router MEDELLIN Router CALI 
 
WS_1 Router BOGOTA 
 
Servidor Router CALI 
 








LAN del Router CALI Router CALI 
 








LAN del Router CALI WS_1 
 
 




LAN del Router 
MEDELLIN 





LAN del Router CALI Servidor 
 




Servidor LAN del Router 
MEDELLIN 
 
Servidor LAN del Router CALI 
 
Router CALI LAN del Router 
MEDELLIN 
 








Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por 






Los siguientes son los requerimientos necesarios: 
1. Todos los routers deberán tener los siguiente: 
• Configuración básica. 
• Autenticación local con AAA. 
• Cifrado de contraseñas. 
• Un máximo de internos para acceder al router. 
• Máximo tiempo de acceso al detectar ataques. 





2. El DHCP deberá proporcionar solo direcciones a los hosts de Bucaramanga y 
Cundinamarca 
3. El web server deberá tener NAT estático y el resto de los equipos de la topología 
emplearan NAT de sobrecarga (PAT). 
4. El enrutamiento deberá tener autenticación. 
5. Listas de control de acceso: 
• Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red interna 
de Tunja. 
• Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna 
de Tunja. 
• Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet. 
• Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y 
VLAN 10 de Bucaramanga. 
• Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo de 
VLAN 10. 
• Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca (VLAN 
20) y Tunja (VLAN 20), no internet. 
• Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad. 
• Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen 
accedo a los routers e internet. 
6. VLSM: utilizar la dirección 172.31.0.0 /18 para el direccionamiento. 
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Physical Con fig 'S LI Attributes 
 
IOS Comman d Line Interface 
. 











3nter configuration oomeands, one per line. 3na with CMIE/Z. 
]outer{zon2ig)#inter 
2outer]conIig)#interIace seri 
]outer{zon2ig)#inter2ace serial •3 
Pouter4con2ig)#inter2ace serial '3/3 
]outer]oonIig)4interlace serial •3/3/3 
]outer{zon2ig-iZ)#ip ad 
2outer]conIig-iI)#ip address 17?.31.?.3f ?55.?5fi.?fifi.?fi? 
Bad mas k / 3 '3 Z or addce ss IN * . 31 . * . 3 -E 
2outer]conIig-iI)#no shu 
]outer{zon2ig-iZ)4ip address 17?.31.?.37 ?Bâ.?9G.?£G.?£? 
@outer{oonZig-iZ)#no shu 
2outer]conIig-iI)#no shutdown 
Router2 — 0 
PI• , .° ical Con fig '? LI Attributes 
 




3nter configuration commands, one per line. 3nd with CNTL/Z. 
lou1er4con2ig)#in1er 
louter {c onfig)#interIaze gi 
louter4conIig)#interIaoe gigabit3thernet '3/3.13 
louter]conIig-subiI)# 
&LINK-fi-CHANGED: Inter2aoe Gigabit3thernet3/'3.?'3, changed state to up 
 
%LIN3P2OTD-5-UPDOWN: Line protocol on Interface 
0igabit3thernet•3/•3.D3. changed state to up 
Ctrl+F6 to ait C:LI focu s cnpy Paste 
Top 
Fa0/8, Fa0/S. Fa0/10, Fa0/11 
Fa0/12, Fa0/13, Fa0/l4, Fa0/lS 
Fa0/lf, Fa0/17, Fa0/18, Fa0/lS 
Fa0/20, Fa0/21, Fa0/22. Ea0/20 
Fa0/24, Gig0/l, Gig0/2 
10 0 2 E66 's -de E auL I 
 
1004 fddinet-default 
ULAN Type SAID 
 
l enet 100001 
10 enet 100010 
30 enet 100030 
1002 fddi 101002 
1003 tr 101003 
1004 fdnet 101004 
1005 trnet 101005 
15 0 0 
1 5 0 0 
1 8 0 0 
1 8 0 0 
1 5 0 0 
1 5 0 0 















ULAN Type SAID HTU Parent BingNo BridgeNo Stp BrdgHode Transl Trans2 
' Switch2 
 
Physical CDnfig CLI Attributes 
 





















Ctrl+F6 tD ait CLI fDcus 
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Mind Wide Open" 
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Como resultado de la actividad desarrollada, se puede concluir que los conceptos 
básicos son fundamentales y cumplen un papel fundamental para el desarrollo y 
análisis de las actividades propuestas para el periodo académico. 
 
La socialización de las actividades desarrolladas por cada integrante del grupo en el 
entorno de trabajo colaborativo nos permite conocer las opiniones y demás 
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